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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》给出的规

则起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中关村安信网络身份认证产业联盟提出并归口。 

本文件起草单位：北京中电华大电子设计有限责任公司、中移动金融科技有限公司、北京中盾安信

科技发展有限公司、联通在线信息科技有限公司、紫光同芯微电子有限公司、兴唐通信科技有限公司、

上海复旦微电子集团股份有限公司、厦门中盾安信科技有限公司、北京握奇数据股份有限公司、楚天龙

股份有限公司、芯昇科技有限公司。 

起草人：李旦、盖树天、于克兵、金鑫、王性国、果艳红、刘金地、廖少翔、梁斌、张林、高云鹏、

蔡子凡、许雪姣、刘枫、俞晨煌、赵轶、李伯茹、徐璐。 

本标准版权归中关村安信网络身份认证产业联盟所有。未经事先书面许可，本标准的任何部分不得

以任何形式或任何手段进行复制、发行、改编、翻译、汇编或将本标准用于其他任何商业目的。 
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引  言 

基于SIM卡的数字身份是一种经过居民身份网络认证服务系统权威认证，存储在运营商SIM卡的可信

身份信息。SIM卡具有自主可控、安全存储、安全计算、安全通信等特性，作为数字身份的安全载体，

不仅满足数字身份安全存储的需求，还能与身份鉴别设备进行NFC通信提供便捷的自然人身份鉴别服务，

为居民身份网络认证服务系统提供多元化的身份认证应用模式。此外，依托SIM卡能进一步有效保护个

人数字资产，推动数据要素的安全、高效流通，加速构建新型数字生活。 

为统一规范身份鉴别设备专用安全芯片提供鉴权认证和数据交互的能力，指导身份鉴别设备安全芯

片的设计和开发，并定义身份鉴别设备安全芯片的封装、引脚等要求，特制定本标准。 
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基于 SIM 卡的数字身份 身份鉴别设备专用安全芯片技术要求 

1 范围 

本文件规定了身份鉴别设备专用安全芯片的封装、引脚定义等要求。 

本文件适用于身份鉴别设备专用安全芯片的设计、开发、测试和应用。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 16649.1  识别卡 带触点的集成电路卡  第1部分：物理特性 

GB/T 16649.2  识别卡 带触点的集成电路卡  第2部分：触点的尺寸和位置 

GB/T 16649.3  识别卡 带触点的集成电路卡  第3部分：电信号和传输协议 

GB/T 32905—2016  信息安全技术  SM3密码杂凑算法 

GB/T 32907—2016  信息安全技术  SM4分组密码算法 

GB/T 0009—2023  SM2密码算法使用规范 

3 缩略语 

T/OIDAA XXXXX 《基于 SIM 卡的数字身份  技术框架》界定的缩略语适用于本文件。 

CLK    时钟（clock） 

GND    地（ground） 

I/O    输入/输出（input/output） 

RST    复位（reset） 

VCC    电源电压（supply voltage） 

4 术语和定义 

GB/T 16649.1、GB/T 16649.2、GB/T 16649.4、GB/T 25069、GB/T 29246、T/OIDAA XXXXX界定的

术语和定义适用于本文件。 

4.1  

安全芯片  Secure Element 

含有密码算法、安全功能，可实现密钥管理、算法执行、数据安全存储及通信功能的集成电路芯片。 

https://www.baidu.com/s?wd=Secure%20Element%E7%BF%BB%E8%AF%91&usm=1&ie=utf-8&rsv_pq=8cc3f5ca0001a418&oq=%E5%AE%89%E5%85%A8%E8%8A%AF%E7%89%87%E7%BF%BB%E8%AF%91&rsv_t=3b35VgPKkd4jfXuX6RSp1%2F00BnlfaL4JhQ4HG7R9hVs%2BY9UwyWEmzuxnouE&sa=re_fy_huisou


T/OIDAA XXX—XXXX 

 2 

5 总体架构 

 

图 1 身份鉴别设备专用安全芯片系统架构 

身份鉴别设备专用安全芯片系统架构由安全芯片生产厂商、安全芯片管理厂商、设备厂商、应用场

景方和移动终端组成，各部分要求如下： 

a) 安全芯片生产厂商：负责生产、初始化安全芯片，向安全芯片管理厂商登记芯片信息； 

b) 安全芯片管理厂商：负责安全芯片的登记、授权认证、注销等服务以及授权配置、查询、统计

等运营管理的能力； 

c) 设备厂商：负责生产集成安全芯片的身份鉴别设备； 

d) 应用场景方：通过身份鉴别设备提供基于 SIM卡的数字身份的业务应用； 

e) 移动终端：移动终端中的 SIM卡与身份鉴别设备进行 NFC 通信实现便捷的自然人身份鉴别。 

6 安全芯片基本要求 

6.1 安全芯片整体要求 

安全芯片整体要求如下： 

a) 应具备独立安全内核； 

b) 应具备专用密码算法硬件计算单元； 

c) 应具备防御侵入式/半侵入式攻击、侧信道分析、故障注入攻击能力，保护敏感信息不被物理

攻击设备获取和篡改。 

6.2 安全芯片算法要求 

安全芯片采用国家密码管理机构核准的密码算法，应支持 SM2、 SM3、 SM4算法。 
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6.3 接口要求 

安全芯片提供通用物理传输接口进行安全数据交互，接口应支持 ISO7816。 

6.4 通信协议要求 

安全芯片的通信协议应符合《GB/T 16649.3—2006 识别卡 带触点的集成电路卡 第 3部分： 电信

号和传输协议》的要求。 

6.5 空间要求 

安全芯片应提供的用户可用空间不小于 16KB。 

6.6 安全认证要求 

安全芯片安全认证要求如下： 

a) 安全芯片应通过 EAL4+或以上认证； 

b) 安全芯片应通过国家商用密码产品二级认证。 

6.7 硬件参数要求 

安全芯片硬件参数要求如下： 

a) 工作环境温度：-25℃ ~ 85℃（消费级）/-40℃ ~ 105℃（工业级）； 

b) 工作电压（VCC）：1.62V ~ 5.5V； 

c) 支持 Standby 省电模式，Standby 功耗小于 200uA。 

7 封装及引脚定义 

7.1 PSAM卡形态布局 

PSAM卡形态布局要求见图 2。 
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图 2 PSAM卡形态布局 

 

7.2 电路封装形态及引脚定义 

7.2.1 单 7816 产品 

单 7816电路产品采用 QFN32（4X4X0.75-0.4）封装形态，见图 3。 
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图 3 单 7816 QFN32封装形态 

单 7816电路产品引脚定义，见表 1。 

表 1 单 7816 QFN32引脚信息 

封装引脚编号 引脚名称 引脚描述 

1 GND 接触地引脚 

2 7816_IO 接触 IO引脚，上电默认为输入态、带内部上拉电阻 

3 NC  

4 NC  

5 NC  

6 NC  

7 NC  

8 NC  

9 NC  
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10 NC  

11 NC  

12 NC  

13 NC  

14 NC  

15 NC  

16 NC  

17 NC  

18 NC  

19 NC  

20 NC  

21 CLK 接触时钟引脚，带内部下拉电阻 

22 RST 接触复位引脚，带内部下拉电阻 

23 VCC 接触电源引脚 

24 NC  

25 NC  

26 NC  

27 NC  

28 NC  

29 NC  

30 NC  

31 NC  

32 NC  

 

 

7.3 关键尺寸 

QFN32封装形态电路产品关键尺寸见图 4。 
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图 4 QFN32（4X4X0.75-0.4）封装关键尺寸 

7.4 产品丝印 

产品丝印一般都有 PIN1标识，丝印定义为 XXYYWWW，其中 XX为供应商代码，YYWW代表年、周。 
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